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ATESTADO DE CAPACIDADE TÉCNICA 

 
 
O BANCO DA AMAZÔNIA S.A, atesta para o devidos fins, que a empresa AMAZON INFORMÁTICA LTDA com 
endereço na Travessa do Chaco, 2527, Belém, estado do Pará, CNPJ 00.734.255/0001-88, mantém a contratação 
operação e monitoramento de ativos de Tecnologia da Informação e Comunicação – TIC, bem como o suporte 
técnico especializado, voltados para o ambiente de monitoramento de ativos de TIC, e que os serviços especificados 
abaixo vem sendo executados dentro das nossas expectativas quanto a cumprimento de prazos, bem como quanto 
à qualidade dos produtos e serviços prestados, atendendo todas as exigências técnicas, conforme descrição e 
especificações contidas no Contrato e seis anexos. 
 
DO OBJETO 
 
Contratação de serviço técnico especializado em Operacionalização e Suporte 24 x 7, incluindo a operação e 
monitoramento de 1º Nível do ambiente de Tecnologia da Informação e Comunicação – TIC , bem como o suporte 
técnico especializado de 3º Nível, voltados ao ambiente de monitoramento de ativos de TIC do Banco da Amazônia, 
visando à continuidade dos negócios corporativos, por intermédio de ferramentas de operação e monitoramento, 
verificação de disponibilidade, falhas, desempenho e nível de serviço, conforme especificações contidas no Termo 
de Referência e demais anexos, parte integrante deste Edital. 
 
Solução de monitoramento de TIC utilizada no Banco da Amazônia, é composta pelas ferramentas Zabbix e Grafana. 
O Zabbix em produção, apresenta 1508 (mil quinhentos e oito) hosts habilitados configurados com alertas de 
incidentes e 21.667 (vinte e um mil seiscentos e sessenta sete) triggers habilitadas configuradas como alertas, os 
quais indicam incidentes ou eventos em Links de comunicação, Aplicações Web, Bancos de dados, dentre outros, 
conforme atividades de monitoramento referidas anteriormente. O Grafana, ferramenta para visualização de 
gráficos e dashboards integrados aos dados gerados pelo Zabbix, apresenta 48 (quarenta e oito) dashboards 
configurados em produção, que permitem análise de incidentes e eventos, inclusive sendo agrupados por aplicações 
 
DADOS DO CONTRATO 
 

 Nº do Contrato: 2023/265 
 Vigência: 28/12/2023 à 27/12/2028 - 05 (cinco) anos 
 Valor Total: R$ 3.293.644,20 (três milhões duzentos e noventa e três mil seiscentos e quarenta e quatro 

reais e vinte centavos) 
 
ATIVIDADES E SERVIÇOS 

 
 Monitoramento de 1º Nível 

 
I. Atividades de operação e monitoramento de TIC de 1º Nível:  
 
Monitoramento proativo de incidente de segurança ocorre com notificação: data e hora do incidente; data 
e hora da ciência do incidente; tipo de incidente; e as medidas técnicas e de segurança tomadas para 
resposta ao incidente de segurança sendo: ações para conter dano; evitar novos incidentes; riscos 
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relacionados ao incidente; e as medidas que foram ou serão adotadas para reverter ou mitigar os efeitos 
do incidente;  
 

a) Monitoramento de falhas dos ativos de rede;  
b) Monitoramento de disponibilidade dos ativos de rede;  
c) Monitoramento de desempenho dos ativos de rede;  
d) Monitoramento de tráfego de rede;  
e) Abertura proativa de chamados na Central de Serviços;  
f) Geração de alertas pré-configurados;  
g) Geração mensal de relatório analítico;  
h) Monitoramento de todos os ativos de rede (Roteadores, Switches e Nobreaks);  
i) Monitoramento Servidores Físicos;  
j) Monitoramento Servidores Virtuais;  
k) Monitoramento Servidores de Banco de Dados;  
l) Monitoramento Servidores de Arquivos;  
m) Monitoramento de ATMs;  
n) Monitoramento dos serviços Bancários;  
o) Monitoramento dos serviços Web;  
p) Monitoramento do Mobile;  
q) Monitoramento Temperatura Data Center;  
r) Monitoramento dos arquivos de carga;  
s) Monitoramento dos chamados abertos com fornecedores de links de comunicação;  
t) Execução de procedimentos pré-definidos em casos de eventos ou incidentes; 
u) Abertura de chamados junto aos fornecedores de links de comunicação;  
v) Adição de ativos em manutenção caso possua permissão na ferramenta;  
w) Emissão de relatórios semanais ou mensais dos incidentes ativos, conforme solicitado e 

necessário; 
 
II. Start de serviços:  
 

a) Serviços dos sistemas bancários;  
b) Serviços do Windows;  
c) Serviços do Linux;  

 
III. Realizar os serviços via Acesso remoto:  
 

a) Acesso aos ATMs para verificação e start dos serviços;  
b) Acesso aos servidores da operação para verificação de processos de transferências de arquivos do 

processamento;  
 
IV. Ferramenta de SSH ou semelhante: Monitoramento de serviços Automação Bancária e Canais de 
Serviços ao Cliente:  
 

a) Monitoramento de serviços online 24x7 como Visa, Tecban, Saque & Pague, PIX;  
b) Sincronizador;  
c) Atualizador de Log;  
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V. Ferramenta de agendamento de tarefas e automação Opcon, ou similar utilizada pelo Basa (para 
operação e monitoramento da automatização de tarefas com agendamentos pré-definidos e outros 
eventuais):  
 

a) Monitoramento;  
b) Contenção; 
c) Liberação;  
d) Start e Restart;  
e) Mudança de parâmetros e fases para execução;  
f) Execução de procedimentos pré-definidos em casos de problemas ou falhas;  

 
VI. Ferramenta de monitoramento e gerenciamento centralizado de EDI (Eletronic Data Interchange), ou 
similar utilizada pelo Basa:  

a) Monitoramento de processos de EDI entre instituições; 
b) Monitoramento de transferências de arquivos de EDI entre instituições.;  
c) Verificação se arquivos de processamento dos sistemas foram enviados e recebidos aos Parceiros 

do Banco;  
d) Disparo de rotinas e verificações de serviços de EDI entre o Banco e Parceiros.  

 
VII. Alimentação e uso da ferramenta de ITMS (Cherwell ou similar) , para gestão de incidentes e problemas;  
 
VIII. Abertura e acompanhamento de incidentes de suporte junto a concessionária de Telecomunicações e 
Parceiros do Banco como a DATAPREV, CAIXA, CIP, CETIP, BB, B3, SERPRO, VANs, entre outros;  
 
IX. Registro diário da ata dos turnos;  
 
X. Atualização de Base de Conhecimento e Base de Erros Conhecidos; 
 

 Atividades de suporte técnico especializado de 3º Nível, ao ambiente de monitoramento de TIC: 
 
I. Solução de Monitoramento de TIC Zabbix, ou similar utilizada pelo Basa (atividades de suporte):  
 

a) Manter a ambiente de monitoramento funcional 24x7;  
b) Permitir que o ambiente de monitoramento esteja disponível e escalável conforme necessidade 

do negócio;  
c) Realizar o Health Check periódico em todo o ambiente da solução de monitoramento de TIC 

utilizada no Basa;  
d) Propor soluções e apoiar na implementação de melhoria da performance do ambiente, incluindo 

todos os componentes da solução de monitoramento de TIC;  
e) Prestar suporte técnico à Base de dados da solução de monitoramento de TIC;  
f) Garantir que a solução de monitoramento de TIC tenha capacidade de continuar com seus serviços 

em execução, mesmo na ocorrência de falhas (High Availability);  
g) Apoiar na criação dashboards de monitoramento customizados, utilizando os recursos 

disponibilizados pela ferramenta Zabbix ou Grafana;  
h) Identificar as causas de falhas dos softwares da solução de monitoramento de TIC, bem como de 

seus componentes, e recuperá-los em caso de panes ou perda de dados;  
i) Identificar e aplicar medidas preventivas, corretivas e soluções de contorno de problemas;  
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j) Avaliar o ambiente de monitoramento de TIC da solução e recomendar procedimentos de 
melhores práticas;  

k) Resolver de incidentes relacionados ao funcionamento da solução de monitoramento de TIC, 
incluindo a base de dados de ambos;  

l) Suporte na implementação de monitoramentos, conforme demanda e caso necessário;  
m) Construir templates e/ou dashboards de monitoramento customizados;  
n) Apoiar na inovação do serviço de monitoramento, considerando a integração da ferramenta de 

monitoramento de infraestrutura de TIC utilizada no Basa, com outros sistemas (como por 
exemplo: elasticsearch, dynatrace e prometheus), utilizando as API’s Rest dos mesmos; 

o) Suporte na construção, customização ou realização da manutenção de aplicações ou scripts, que 
utilizam a API da ferramenta de monitoramento de TIC Zabbix (ou similar sendo utilizada no Basa), 
incluindo aplicações ou scripts para automatização de tarefas e geração de relatórios;  

p) Suporte para a construção ou atualização de scripts de monitoração para a ferramenta Zabbix ou 
similar, em linguagens como: php, python, vbscript, powershell ou shell script;  

q) Apoiar, planejar e/ou realizar atualizações periódicas nas ferramentas junto a equipe do Basa, 
conforme acordado;  

r) Apoiar, planejar e/ou criar projetos de monitoramento de ativos de TIC do Basa, junto a equipe do 
Basa, quando necessário;  

s) Apoiar na elaboração de documentação e execução de Teste DR (Disaster Recovery) e de HA (High 
Availability);  

t) Revisão de Normas, Procedimentos internos, Dashboards e Templates necessários ao serviço de 
gestão de eventos e monitoramento;  

u) Realizar treinamento das ferramentas que compõem a solução de monitoramento de TIC do Basa 
para a equipe do Banco pelo menos uma vez ao ano;  

v) Repasse de conhecimento para equipe do Basa por meio de Reunião técnica (hands-on);  
w) Caso seja necessária a implementação a nível de codificação (desenvolvimento de software) em 

uma das atividades previstas nos subitens g, h, i e j, em demandas altamente específicas, o serviço 
deverá ser executado pela fábrica de software da Contratante; 

 
DESCRITIVO DO SERVIÇO  

 
Itens a serem monitorados e os serviços realizados estão dispostos no item 2.1 e, para as devidas 
efetivações, serão usadas as seguintes ferramentas:  
 

a) Software para monitoramento de infraestrutura de TI (Zabbix ou similar); 
b) Software para visualização de gráficos e dashboards, integrados aos dados gerados pelo software 

de monitoramento de infraestrutura de TI (Grafana ou similar);  
c) Sotfware com função SSH;  
d) Software para monitoramento e gerenciamento centralizado de EDI (IBM Control Center ou 

similar);  
e) Software para processos de troca de arquivos entre instituições (EDI - Eletronic Data in 

Interchange), podendo ser o IBM Connect Direct ou similar; 
f) Sotfware de agendamento de tarefas e automação (Opcon ou similar);  
g) Software de ITMS (Cherwell ou similar);  
h) Aplicativo para gerenciamento de impressão (NDD360 ou similar);  
i) Aplicativo web cliente, para visualização e gerenciamento de ambiente de virtualização (VMware 

vSphere Client ou similar);  
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j) Software para monitoramento de performance de aplicações de TI e observabilidade (Dynatrace 
ou similar);  

k) Sistema de gerenciamento de conteúdo de cms (Joomla ou similar); 
 
INFRAESTRUTURA DO CONTRATANTE 

 
A infraestrutura a ser operada, gerenciada e monitorada está disposta da seguinte forma:  
 

a) Plataforma de Software.  
b) Sistemas Operacionais Linux e Windows Server.  
c) Banco de dados MySQL e SQL Server.  
d) Software de Backup.  
e) Aplicações bancárias e serviços diversos (impressão, por exemplo), verificando ser os mesmos 

encontram-se ativos, para isto serão definidos os serviços específicos a serem monitorados em 
reunião de início do projeto.  

f) Plataforma de Hardware.  
g) Servidores. VIII. Equipamentos de Rede.  
h) Estrutura de rede para comunicação de dados. 
i) Estrutura de virtualização e replicação e espelhamento. XI. Estrutura de armazenagem. 

 
AMBIENTE A SER MONITORADO 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
CONFIGURAÇÃO DO AMBIENTE 
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SERVIÇOS A SEREM MONITORADOS 
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INFORMAÇÕES COMPLEMENTARES 
 
A especificação pormenorizada do objeto contratado, os requisitos técnicos e as condições de prestação dos 
serviços, bem como as obrigações e responsabilidades específicas estão indicadas no Termo de Referência. 

 
 

Brasília, 09 de janeiro de 2026. 

Assinatura Recuperável

X
Henrique Harada
Coordenador Intº
Assinado por: 7062  

Nome: Henrique Harada 
Cargo: Coordenador Intº 
Email: henrique.harada@basa.com.br 


